
Подтверждение транзакций и подпись 

документов на мобильном устройстве

Простота и безопасность для пользователей, надежность и снижение расходов для Банков
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О КОМПАНИИ SAFETECH (СЭЙФТЕК)

• Основана в 2010 году, как разработчик средств безопасности 

для систем дистанционного банкинга;

• Лицензиат ФСТЭК на разработку и производство средств защиты 

конфиденциальной информации;

• На сегодняшний день клиентами компании являются более 60-ти 

российских банков, в том числе, входящих в  список ТОП-10;

• В продуктовую линейку компании входят решения как для 

юридических, так и для физических лиц

Резидент Инновационного Центра «СКОЛКОВО»
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БИЗНЕС + БЕЗОПАСНОСТЬ = 

Чего хочет бизнес Чем можем помочь

Высокий процентный доход 
(ниже риски, выше лимиты)

Защита от всех современных угроз

Больше транзакций
Работа с любого устройства
Удобное подтверждение операций

Общение с клиентом только на приятные 
темы

Никаких установок СКЗИ, CSP, JCP, PKIClient и 
т.д. и т.п.

Сохранность денег Банка Соответствие требованиям законодательства

Дополнительный  непроцентный доход Безопасность тоже можно продать
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КЛАССИКИ и СОВРЕМЕННИКИ

Классик работает
за компьютером/ноутбуком
в Интернет-банке или Клиент-банке
с токеном, криптопровадером

Современник работает
со смартфоном/планшетом
в Интернет-банке или Моб. клиенте
с SMS-ками/OTP

Фишинг
Перехват SMS
Подмена SIM-карт 
Социальная инженерия

Удаленное управление
Подмена реквизитов платежа
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ДЛЯ КЛАССИКОВ – SAFETOUCH

• Защита от всех известных на сегодняшний день удаленных атак

• Визуальный контроль данных, передаваемых в смарт-карту

• Блокирование операции подписи до момента нажатия кнопки
подтверждения

• Соответствие новой редакции Положения ЦБ «О требованиях к
обеспечению защиты информации при осуществлении переводов
денежных средств…» №382-П

• «…оператор по переводу денежных средств обеспечивает реализацию технологических
мер по разделению контуров подготовки и подтверждения клиентом электронных
сообщений…»

• Отлично продается в составе пакета «Безопасность класса премиум» и
приносит банкам доход от 1000 до 2500 руб. на одно рабочее место
системы Интернет-банкинга
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ДЛЯ СОВРЕМЕННИКОВ – В БЕЗОПАСНОСТИ ЗАСТОЙ?

Web
JAVA/

ActiveX
ДБО MessengersMobile

P2P
По 

реквизитам 

счета

Платежи/

переводы

По номеру 

моб.

+ фото 

карты

еЭП

Подтвержд

ение

USB-токен USB-токен USB-токен USB-токен

SMS SMS SMS SMS/Push
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БЕЗОПАСНОСТЬ

Одноразовые пароли через SMS

• задержки в доставке

• возможность перехвата на уровне канала связи или ввода в систему

• возможность перехвата на уровне оператора мобильной связи

• возможность переоформления сим-карты клиента на мошенника по 
поддельной доверенности (и перехвата SMS)

• возможность направления клиенту SMS-сообщений с подменного номера

• рост операционных затрат пропорционально клиентской базе

Одноразовые пароли через PUSH

• негарантированная доставка

• прямой запрет Apple/Google/Microsoft на использование для передачи 
конфиденциальной информации

• предназначение – только информирование
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LIFESTYLE - В КАРМАНЕ ТОЛЬКО ТЕЛЕФОН

Общение
Здоровье
Билеты
Банковские карты
и еще много всего
и … подпись
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PAYCONTROL

PayControl
технология подтверждения и электронной подписи 

документов «в смартфоне»

– позволяет избавиться от дорогих, небезопасных и устаревших кодов подтверждения по 

SMS и PUSH

– перейти на усиленную неквалифицированную подпись вместо простой подписи (по 63-ФЗ)

– безопасно подтверждать любые электронные документы и операции прямо в Мобильном 

Банке без ручных операций, одним нажатием

– подтверждать документы даже при отсутствии Интернет-соединения и сотовой связи на 

мобильном телефоне
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КАК ЭТО ВЫГЛЯДИТ

0. Клиент/оператор создает операцию в Интернет- или Мобильном Банке

1. Информация об операции приходит в Мобильное приложение Банка

2. Клиент нажимает «Подтвердить»

Документ подтверждён
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КАК ЭТО ВЫГЛЯДИТ

0. Клиент создает операцию в Интернет-Банке

1. На странице Интернет-Банка появляется QR-код

2. Клиент заходит в Мобильное приложение Банка, сканирует QR код, появляются детали операции

3. Клиент нажимает «Подтвердить», генерируется код подтверждения

4. Клиент вводит код подтверждения
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КАК ЭТО РАБОТАЕТ

Прикладная
система

PayControl
Server

PayControl
Client

Документ 
на подтверждение

1. создание
транзакции

Транзакция

2. push-уведомление
(без данных)

Уведомление

4. Проверка кода
аутентификации

5. данные
транзакции

6. Отображение
данных пользователю

7. Вычисление
подтверждения

передача
подтверждения

8. Проверка
подтверждения

9. результат
подтверждения

Документ 
с подтверждением

(подписью)
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КАК ЭТО РАБОТАЕТ

HMACMESSAGE = Truncate ( HMAC (KHMAC, Data+UserID+Отпечаток+T), D ), где

• HMAC – функция выработки кода аутентификации сообщения в соответствии с RFC2104, 
основанная на хеш-функции в зависимости от типа используемой прикладной системы

• KHMAC – ключ для генерации HMAC сообщения

• Data – данные транзакции в формате TLV

• UserID – идентификатор пользователя в PayControl в формате TLV

• Отпечаток – отпечаток устройства в формате TLV

• T – дискретное значение времени, интервал дискретизации – 180 секунд в формате TLV

• Truncate – функция обрезания значения HMAC до D десятичных знаков; допустимые 
значения D – от 6 до 10; при D = 0 используется полное значение HMAC

• Операция «+» означает конкатенацию значений байтов

SIGNATUREMESSAGE = SIGN (KPRIVATE, Data+UserID+Отпечаток+T), где

• SIGN – функция выработки электронной подписи

• KPRIVATE – закрытый ключ из ключевой пары пользователя

• Data – данные транзакции в формате TLV

• UserID – идентификатор пользователя в PayControl в формате TLV

• Отпечаток – отпечаток устройства в формате TLV

• T – дискретное значение времени, интервал дискретизации – 180 секунд в формате TLV

• Операция «+» означает конкатенацию значений байтов

Используемые алгоритмы:

ECDSA, SHA-256, AES-256

ГОСТ Р 34.11-2012, ГОСТ 28147-89
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И САМОЕ ИНТЕРЕСНОЕ

• Ключи хранятся в библиотеках SDK в 
зашифрованном виде

• Ключей шифрования ключей – два: 
производная от пароля и аппаратный 
ключ смартфона

• Пароль не хранится на устройстве ни в 
каком виде

• Вместо (или вместе) с паролем может 
использоваться Apple TouchID / Apple 
FaceID / Google Imprint
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И КРОМЕ ЭТОГО

Android Security Model

Linux Kernel / Security Enhanced Linux

Verified Boot

Начиная с версии 4.4
загрузка только подписанного образа 

ядра. Ключ хранится в Bootloader

Не позволяет загрузить rootkit

HAL

Dalvik VM Android Framework

App1

User 1 : Group 1

App2

User 2 : Group 2

AppN

User N : Group N

...

Storage

Mandatory Access Control
Форсированные политики с версии 5.0
Частично форсированные с версии 4.4

Не позволяет получить доступ к данным 
приложения даже с root-привилегиями

Для каждого приложения на уровне Linux создается 
отдельный пользователь User N : Group N, который 
назначается владельцем данных приложения

Syste
m App

Syste
m AppSystem 

App

6 процессов выполняются от Root
 Ни один не имеет сетевого доступа
 Нет прямого взаимодействия
 Нет доступа к данным
 Не предоставляет для приложений Runtime ов

SandBox
AppN - User N : Group N

Dalvik VM Instance

Android l ibs Instance

Native libs Instances

PayContol App (or SDK libs) Security Features

Root detection Data Encryption

Device fingerprinting SSL Pinning

Mobile Anti-Virus Features (optional)

App Self-Defence Settings check

Breach detection
System Apps 

check

Installed apps 
check

Anti-virus check

Anti-phishing (popup 
windows)

Time-based signing

Device information collection for Anti-Fraud 
Systems

(!) Не используется SMS в процессе выработки кода 
подтверждения

Storage

File 1
File 2File M

User M: Group M

File N – Encrypted PayControl Storage

User N: Group N

Password based (PBKDF2 + Salt) AES-256 

or GOST 28147-89 encryption

Encrypted FileSystem
Обязательно с версии 5.0

Обязательный Wipe при 
разблокировке Bootloader

Доступ только для User, 
соответствующего приложению

Mandatory Access Control 
блокирует доступ даже для root



www.safe-tech.ru

А ТЕПЕРЬ ЕЩЕ ИНТЕРЕСНЕЕ

Гибридная технология облачной подписи КриптоПро DSS и 
подтверждения операций PayControl
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КАК ЭТО РАБОТАЕТ

Сервис (веб-сервис,

ЭДО, ДБО и пр.)

Веб-клиент

3. Документ

на подпись

2. Документ

на подпись

1. Документ

на исполнение

4. Авторизация подписи 

конкретного документа

5. Документ с квалиф. ЭП
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DSS + myDSS – положительное заключение ФСБ
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ЧТО ЭТО ДАЁТ

• Любой браузер на любой платформе без плагинов, расширений или
резидентных программ

• Нет аппаратных или программных СКЗИ

• отсутствует логистика

• существенное снижение затрат

• кардинально снижаются требования к точкам распространения

• SaaS или самостоятельная инсталляция

• Любой УЦ, в том числе в составе SaaS

• Переход на новые стандарты (ГОСТы 2012-го года) без перевыдачи средств
подписи

Как итог – полная мобильность
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ЧТО В ИТОГЕ

• PayControl - усиленная неквалифицированная подпись
• мобильно

• безопасно

• удобно

• финансово эффективно

• DSS + myDSS – квалифицированная подпись
• мобильно

• масштабируемо на любые виды взаимодействия с клиентом

• легитимно без оговорок
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СПАСИБО ЗА ВНИМАНИЕ

Вопросы?


