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Проблемы ИБ в 

Банках и их 

источники

Регуляция ЦБ РФ:

•

Взломы и заражения:

•

•

•

Мошенничество:

•

•



Регуляция ЦБ: 
Оценка 
соответствия 382-П 



Мошенничество:

Кейс с выдачей 
онлайн кредита

$
!



Взаимосвязь 

процессов ИБ и 

бизнес-процессов



Взаимосвязь 

процессов ИБ и 

бизнес-процессов

На примере процесса
управления доступом

!



Уровень зрелости 

процессов ИБ и их 

оценка Уровень Описание

1 Отсутствие регламента. Процесс выполняется не регулярно.

2 Регламент существует. Процесс описан, но выполняется периодически.

3 Регламент существует. Процесс описан, выполняется корректно. 
Используется достаточное количество ПО для выполнения, поддержки и 
управления.

4 Регламент существует. Процесс описан, выполняется, управляется и 
контролируется.

5 Регламент существует. Процесс описан, выполняется, управляется и 
контролируется. Измеряется при помощи качественных и 
количественных показателей (метрики и KPI)

Это оценка уровня 
прогресса, достигнутого в 
обеспечении безопасности 
в повседневных и 
стратегических задачах.



Методы поиска 

проблемы

Аудит ключевых процессов

Тестирование на проникновение



Информационная 

безопасность –

ваш друг

Информационные 
технологии

Бизнес-процессыИнформационная 
безопасность



Наши клиенты 



Контакты

security@bssys.com


