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Agenda
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Инфраструктура эквайринга

Выводы

Системы управления терминалами (PoS Terminal Management System – TMS) 

Атаки на инфраструктуру эквайринга
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Инфраструктура Эквайринга
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Terminal Management System (TMS)
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TMS

3 кейса: различные реализации TMS
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Вендор Чтение 
файлов

Запись 
файлов SQL injection

Server Side 
Request 
Forgery

Исполнение 
произвольного 
кода

Alpha + + +
Bravo + + + +
Charlie + + +

Возможность некорректной конфигурации TLS – Alpha, Bravo, Charlie
Возможность компрометации сервера – Alpha, Bravo, Charlie
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TMS

Отыскать IP адрес TMS сервера довольно сложно. Протоколы проприетарные, но:

> Сканировать AS банка, и обратить внимание на нестандартные TCP порты

> С помощью google dorks можно поискать специальную PDF/DOCX инструкцию на 
доменах банка для конфигурации PoS-терминалов

Ищем IP адрес TMS сервера
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TMS

Для эксплуатации TMS Vendor Bravo и Vendor Charlie, 
необходимо знать ID терминала.

Но как его узнать?

Terminal ID
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ID терминала часто печатается на чеке
Поискать фото реального человека в Google
Bruteforce!
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Attack #1

> TMS сервер обычно расположен в важном сетевом сегменте
> TMS сервер связан с другими эквайринг-системами 
> В TMS сервере может быть админка с аутентификацией через LDAP
> TMS сервер часто развернут на Windows, что позволяет быстрее развить атаку на AD

TMS может стать входной точкой в банк для хакеров 

Атака на внутреннюю инфраструктуру
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Attack #2

Для успешной атаки, нужно знать:

> ID терминала
> Физическое расположение PoS-терминалов
> Возможность изменять конфигурацию PoS-терминала (Взломав TMS 
или с помощью MiTM на PoS-терминал)

Подделка транзакций
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Attack #2

Шаг 1
> Получить контроль над TMS или осуществить MiTM атаку на POS
> Изменить конфигурацию для PoS-терминала:

– Изменить IP адрес Acquiring Host
– Включить поддержку Technical Fallback / MagStripe / Contactless 
– Отключить проверку MAC

Подделка транзакций
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Attack #2

Шаг 2
> Развернуть свой Acquiring Host, а точнее эмуляцию (примерно ~22 строчки на Python) 
> Проксировать соединение между PoS и реальным Acquiring Host

Подделка транзакций
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Attack #2

Шаг 3 – шоппинг!
> Отправляемся в магазин, где расположен PoS-терминал
> Проводим транзакцию через Technical Fallback или MagStripe или Contactless MChip
> На нашем Fake Acquiring Host отправляем поддельное подтверждение транзакции
> Забираем покупку!

Подделка транзакций
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Future Attacks

Вся безопасность строится на PKI и CA сертификате, хранящемся в PoS терминале.

PoS терминал проверяет сертификат карты => подписанный сертификатом банка =>
подписанный CA сертификатом платежной системы.

Но что если мы можем подменить 
CA сертификаты платёжных систем
на PoS-терминале?

Атакуем транзакции по Chip
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Future Attacks

Что можно сделать:

> Создаем свой CA и изменяем CA сертификат в PoS-терминале 
> Делаем специальную карту, эмитирующую реальную карту, но с 

сертификатом, подписанным нашим CA
> Шоппинг!

Атакуем транзакции по Chip
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Выводы

Похоже, безопасность эквайринг-инфраструктуры довольно сильно обделена 
вниманием. Возможно, сказывается отсутствие публичной информации о безопасности 
таких систем. 

Исследуя несколько таких систем, мы нашли схожие критичные уязвимости и проблемы 
с конфигурацией, которые позволяют полностью скомпрометировать инфраструктуру 
банка эквайера.

Все эти уязвимости можно эксплуатировать удаленно, достаточно лишь вставить карту 
в PoS-терминал. 
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Спасибо за внимание!

Это все, что мы успели рассказать вам за 15 минут. Однако далеко не все, что могли бы 
рассказать. Поэтому предлагаем посмотреть видеодоклад со всеми техническими 
деталями здесь.

Наши эксперты готовы проверить безопасность вашей инфраструктуры эквайринга, 
выявить уязвимости и повысить защищенность информационной системы банка. 
О том, как мы это сделаем, подробно написано здесь. 
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https://www.youtube.com/watch?v=wkc4UDmZCs8&list=PLpO1edtkcyU5vbVTfM1f7m_rhyAt-ZMcK&index=3&ab_channel=DigitalSecurity
https://www.youtube.com/watch?v=wkc4UDmZCs8&list=PLpO1edtkcyU5vbVTfM1f7m_rhyAt-ZMcK&index=3&ab_channel=DigitalSecurity
https://www.youtube.com/watch?v=wkc4UDmZCs8&ab_channel=DigitalSecurity
https://dsec.ru/solutions-bank/acquiring/


+7 (495) 223-07-86inbox@dsec.ru

Свяжитесь с нами
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