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TPEXCTOPOHHNE KOHTPaKTbl B 6BaHKOBCKON cdepe

 [1naH poknapa:
* cxema nybnmkaumm cMapT-KOHTPAKTOB B COBPEMEHHbIX BfTIOKYenHax
* [ONTOCPOYHbLIE U KPATKOCPOUHbLIE CMapPT-KOHTPaKThI
* TPEXCTOPOHHWE KOHTPaKTbl, KOHTpaKT "multisig"

¢ CXEMbl UCMONb30BaHNSI TPEXCTOPOHHNX KOHTPAKTOB B BaHKOBCKOM cdhepe



ObLwasa cxema paboTbl CO CMapT-KOHTPAKTaMM B COBPEMEHHBIX CETAX, tech view

° ny6nl/||<au,|/|;| KOHTpPaKTa

KIMEHT CETU rOTOBUT CreumanbHyo TpaH3akuuio Tuna
,create_contract”

KINMEHT NomeLLaeT B Heé Ko KOHTpakTa, U napameTpbl
KOHCTPYKTOpA, C KOTOPbIMU KOHTPaKT byaeT co3aaH
(HanpMep BHYTPEHHUI KYpPC, BPEMS KU3HM KOHTPaKTa U T.N.)

KNWEHT NOANMChLIBaET TpaH3akumio (monpocTy [obaBnsas K Hew
caMy MOAMNMUCbL), NCMOMb3ysl CEKPETHbIN KITHOY, XPaHALLMIACS B
KnMeHTckom codpte (Bpaysepe, MOBUIBHOM NPUIOXKEHUN,
BHELLHEN nporpamMmme)

KNWEHT OTNpaBnsAeT TpaH3aKuuio Ha Nobyro 13 NyBnnyHbIX
Hog Ethereum

HoAa, NoNy4YmBLLAs TPaH3aKUMIO NPOBEPSET €€, 1, paccbinaet
€€ 4yepes p2p ceTb COCEAHMM HOAAM, KOTOPbIE€ B CBOO
ovepenb pacnpocTpaHsAT ee Aanblue No CeTu, Noka oHa He
pocTturHet block-producer-a

block-producer, Takke npoBepaeT TpaH3akuuio, Banuanpyet
KOO KOHTpaKTa B HEW 1 NomellaeT Kog KOHTpakTa B 6ok nog
HEKOTOPbIM afpecoM, TaKNM e Kak y Noboro y4acTHuKa cetm

block-producer ,3akpbiBaeT” 6ok cornacHo anroputmy
KOHceHcyca, Hanpumep nocdntas "proof-of-work"

block-producer nybnukyeTt co3gaHHbI nm GOk B p2p cetu, u,
KaK 1 C TpaH3aKunsaMn, HOBbIV BOK TUpPaXUPYeTCa Ha Bce
HOAbl CETU

nobasi nonyyYnsLLas HOBbIM BNIOK HOA4A NPOLLECCUT €ero, u,
BCTPETMB KOA KOHTpaKTa 3arnoMUHaeT Mo KakoMy agpecy B
CETM HaxXoOuTCs KOO KOHTpaKTa

LJ00asa nonyymsLluas HoBbI Brok Hoga“ Tenepb MoXeT
,nepefasartb” TpaH3aKUuMn, agpecoBaHHbIE HOBOMY KOHTPAKTY
NpPSIMO B €ro koA

* BbI30B KOJa KOHTpakTa (C OTnpaBKoWn CpeacTB)

KINMEeHT (ToYHee ero Hoaa) BUAUT KoA HY)XKHOro KOHTpaKTa Mo
onpenenéHHoOMY agpecy, U XO4eT OTMNpaBUTb B HEMO
TpaH3aKumio

KNUEHT co3aaéT TpaH3aKLMIo OT CBOEro agpeca Ha agpec
KOHTpaKTa, BO3MOXHO, BKINaablBaeT B HEE Heobxoanmoe
KONMYeCTBO CPEACTB, a TakkKe ApYrMe HYXXHble KOHTPaKTy
napameTpbl

KNWEHT NOANMCbIBAET TpaHa3KLUM0, NCMOMb3ysi CBOW
CEKPETHbIN KoY M OTNpaBnseT TpaH3akLumio B p2p ceTb (B
nobyto Hoay)

block-producer BuauT HOBYIO TpaH3aKUMO, Banngupyer ee,
nanee, gencrens block-producer-a MOXXHO Mo aHanornu
npencTtaBuTb Tak:

* block-producer cMOTpUT Kakas OKHUUSA Bbl3bIBaETCS
TPaH3aKUMEN KNMEHTa, 1 Bbi3biBaET 3Ty PYHKLMIO B
KOHTpakTe, nepeaaBasi B KOHTPaKT BCE AaHHble
TpaH3akuum

* Tenepb KOHTPAKT ,3HaET* KTO eMy Npucnan cpeacTtsa, 1
CKOMbKO. KOHTpaKT MEHSIET CBOE BHYTPEHHEEe COCTOsIHME
(HaumMcnsaeT oTnpaBUTENIO TOKEHbI, NN HA06OPOT B
OTBET Ha 3anpoc BbiCbIfNIaeT cpeacTsa Kyga nmbo).

* MHOXecCTBO block-producer-oB npogenbsiBaoT 3Ty
npouenypy, nonyyas CTporo O4HN N Te XXe N3MEHEHUS B
COCTOSIHUM KOHTpPaKTa.

block-producer, "vcnonHue" Taknm o6pasom Kog KOHTpaKTa
3anucbiBaeT B CO30aBaeMblil 610K TpaH3aKUMIO KNMeHTa u
Bbl3BaHHbIE el n3MeHeHus (6anaHc KOHTpakTa U3MeHUncs,
BHYTPEHHUI storage KOHTpaKTa ToXe U3MEHUIICH)

n3mMeHeHunsa B brioke TUPAXNPYHOTCA MeXay HogaMun
COrnmacHoO aaroputTMy KOHCeEHCYyCa CeTu KaK BO BCeX
OCTallbHbIX CJly4aax



Obwas cxema paboTbl CO CMaApPT-KOHTPAKTaMM B COBPEMEHHbIX CeTAX, simplify
view

®
@

* MOXHO NpeacTaBUTb NyOnuKaLU KOHTpaKTa Kak
pasMellieHne cainTa B ceTu VMIHTepHET ¢ nonyyYeHnem

HOBOTO, YHMKaNbHOrO aapeca | Create contract
* 3TOT ,canT” obnagaeT TakMMM CBOMCTBaAMMU: '
* KO[ 3TOro ,canta“ He MOXeT BbITb N3MEHEH (Ha aene ﬁ & 0.00 erher B
9TO MOXHO Aenartb npn rnomMoLln KOHTPaKTOB-
KOHTpOJ'IJ'IepOB) Oxelaf...5b78 Create contract
° Ka){(ﬂb|17| ,,3a|'|pOC“ K TaKOMy CaﬂTy, KOTOpb|[7| KakKk TO You are about to create a contract from the provided data.
MEeHAET ero CoCToadHne — 310 HeoTBepraemMmas
TpaHSaKLI,VIﬂ, Hcherﬂ'a 3anmMcaHHaga B 6J'IOKHeI;1H Estimated fee consumption 0.01466455 ether (322,620 gas)
Provided maximum fee 0.01921 ether (422620 gas)
* KaXabli ,3anpoc” K TaKoMy CanuTy MOXET HECTU B 1= R R

KayecTBe Harpysku noboe 4Yncno cpeacTs

~ “ - Data
s KaxObli ,3anpoc” K TakoMy caiTy BUAEH BCEM
yyacTHMKaM CeTU, B TOM YUCTe U HeyaadHble U 0546000522955182019 92018083 600034156100 3D87620£424093505560

160a060020a0333166 908152600360209081526040822086905584518

OLLIM6OL‘IHb|e Bb|3OBb| 254838052600260018216156101 26 190190911604601£908101839
47£290decd9548b62a8d60345a988386fc84babbc95484008£6362£93160
ef3e563908101939091908801908390106100£557805160££191683800117
AEEEELEALIATAEAAAIEAELOABATI1ELI AT A~ERE 61EELAATATFIAATIESE

* MOXHO NPeACTaBUTb BbINTOXXEHHbIW B CETb KOHTPAKT, Kak
aBTOMaTM3NPOBAHHbIN ,KOLIENEK", B KOTOPbIN MOXHO
nocnaTb CpeacTBa, OH Kak To BHYTpu obpabaTtbiBaeT aTy
MHGOOPMaLMIO, N YMeET nepechinaTtb cpeacTsa apyrum

afpecam CANCEL SEND TRANSACTION
e yTOObI O6paTMTbCF| K KOHTPaKTy B CE€TU, HAAO 3HAaTb €ro

afipec 1 co3aaTb TPaH3aKUMI0 C HEKOTOPbLIM KONMYECTBOM
CPeacCTB, afpeCcOBaHHYH KOHTPaKTY



[lonrocpoyHble 1 KpaTKoCpOUHbIE CMAPT-KOHTPaKTbI

OOJITTOCPOYHbIE KOHTPAKTbI

* coagepXaT AaHHble 0 DONbLUOM KONMUYecTBe
CyLLHOCTEN

e foJiroe uinnm HeorpaHnM4eHHoe BpeMAa XN3H1

* OOMH KOHTPAaKT Ha 6onblLOEe KONMYEeCTBO
B3aMMOAENTCBUN C NOMb30BaTENAMU

npUMepbl 4ONTOCPOYHbBIX KOHTPAKTOB
» token
* multisig

* equity

OOJITOCPOYHbIE KOHTPAaKTbl BblKI1aAblBalOTCA B CETb
OAuH pas3, 1 3ateM UCMNOJIb3YKYTCA OOSTToe BpEMA

agpeca AO0NroCPOYHbIX KOHTPaKTOB HaZomMro
COXPaHAKTCS B pasfnnyHbIX UCTOYHMKAX, HAaNnpUMep Ha
KpnnTobupikax

KPpaTKOCPO4YHblE€ KOHTPAKTbI

* cogepaT MMHMMarbHOE KONMMYECTBO AaHHbIX,
napy KOHKPETHbIX Yncen

* MMEKT KOPOTKOE BpEMA XKU3HU (‘-IaCbI, lEI,HI/I)

* OOWH KOHTPAaKT Ha oaHy onepauuto, NMbo Ha
OOHOro Mnosib3oBaTens

NpPUMeEpPbI KPaTKOCPOYHbIX KOHTPAKTOB
* invoice-paid
e commit-reveal

* one-time multisig

KpaTKOCPOYHblE CMapPT-KOHTPaKTbl BblKlaabiBalOTCA
B CETb NO TpeboBaHuo, 60MbLLIMM NapPTUAMU,
oTpaxkasa onepaumm Co MHOXXECTBOM OOBLEKTOB

afpeca KpaTKOCPOYHbIX CMapT-KOHTPaKTOB XUBYT
HeJonro, B uaeane BoobLle NCNonNb3yrTCa OANH
pas, 1, Nocne NpoBeAeHus onepaunn, KOHTPakT
HeobxoAnM TONMbKO ANs NonyYeHuss MHdopmaunm
N3 bnok4yemnHa



Multisig

* YHMBepcarbHbIA TUM KOHTPAKTOB, NO3BONALLMA XpaHEeHE N BbIBOA CPEACTB TONbKO MO JOCTUXKEHUU KBOpYMa
yyacTHukoB, Tpebyowmn N na M (N <= M) anekTpoHHbIX Nognucen y4acTHUKOB AN COBEPLLUEHNA OeNCTBUSA
(06bI4HO — BbIBOAA CPeACTB)

* cxema paboTtkl npocTtenwero multisig 2/3 B cetn Ethereum:
* €eCTb TPW y4YacCTHUKa, MyX, XeHa 1 6aHK
* MYX co3gaeTt multisig KOHTpaKT:
* nponucbiBaeT B HEM agpeca cebs, xeHbl 1 6aHka

* MPOMNUCBLIBAET, YTO KOrda B KOHTPAKT NPUAET 3anpoc (OT Hero, XeHbl, nnu 6aHka) Ha BbIBO4 CPeAcTB, OH
AOIMKEH NEPENTM B COCTOSIHUE ,,0XXKMAar0 OOMNONMHUTESNbHbBIX NOATBEPXKAEHMNN®

« ntobble BXoasLMe nnaTtexu knagytca Ha 6anaHc KOHTpakTa

e Ong TOro, YToObl 3aNPOCUTL BbIBOA XXEeHa OTNpaBnseT B KOHTPAKT 3anpoc Ha BbIBOA CPEACTB

* KOHTPAKT NepexoguT B COCTOSAHME ,0Xnaato 2 u3 3 NnoaTBEPXKOEHUN, NepBasd NoAMUChL YXXe eCTb (KeHbl)"

*  MYX NnoTepsin TenedoH 1 He MOXET NOTBEPAUTb BbIBOA

* MYX MAET B 6aHK, noaTBEpPXKOAAET CBOK NIMYHOCTb, 1 BaHK OTNpaBndeT noaTBepXaeHNe Ha BbiBOA B KOHTPAKT

* B TOT MOMEHT, KOrja B KOHTPaKT NpuAET BTOpasa TpaH3akums (a oH TpebyeT 2 n3 3 nognucen), oH BbICbiNaeT
CpeAcTBa Ha yKasaHHbIN XXeHoW agpec

* €CJZin B Te4eHune onpenerieHHoro BpemMmeHn KBopym He AOCTUTHYT, MOMbITKa BblIBOA4a CHNTAEETCA
HECOCTOSIBLLEWNCS

* Takum 06pa3oM B3NOMaHHbIN KOMNbIOTEP MYXa, TeNeOH XeHbl, UNn cepeep 6aHka He NO3BOSIAT BbIBECTU
CpeacTBa € agpeca, aTakyrowemy HeobxoauMo KOHTponupoBaTb 2 U3 3 y4aCTHUKOB

* peanusaumu 1 BHyTPEHHME anropuTMbl pasnuyHbIX multisig MoryT cunbHo otnmnyaTtbes. ATO kKacaeTcs nopsiaka
3anpocoB 1 cnocoboB BbiBOAA CPeACTB



Multisig ona 6aHkos

koa multisig, sBnsieTca NpocTbiM B NPUMEHEHUN U KOHOUTYPUPOBAHUM U KpaHe HagEXHbIM, N6o
SBMSIETCA 0AHUM 13 Hanbornee OTBETCTBEHHbIX “OrIOKOB* AN NOCTPOEHUSA CNOXHbBIX CUCTEM
AoBepus U nepegayun ungposblx npas. o gakTy, NpocTas TpaH3akumMa nepeBoda KpunToBankoThbl
aBnsietca BapnaHTom multisig 1/1

pelleHuns ¢ ncnosnb3oBaHneM multisig npoctbl, He cogepxat shared secrets 1 He TpebytoT
3aLULLEHHBIX KaHAOB CBSA3WN — 3TO OFPOMHOE apXUTEKTYpPHOE NPenMyLLLECTBO

€CJ11 ANeKTpOHHad noanmcb baHka siBnseTcs ropnanvyeckm 3Ha4YMMon, cnegoBaTtenbHO
TpaH3akuunn, co3gaHHble C UCMOJIb30OBAHNEM CepTVICpVILI,I/IpOBaHHbIX nap KroYen nNo naee OOMmKHbI
ABNATbLCA rOpngn4eCckm 3Ha4YnMmbiMn

AyYlwMMn KaHangaTamu Ha 3BaHNE JOBEPEHHbIX YYaCTHUKOB, KOTOPbIM MOXHO AOBEPUTL TPETUN
Kntod oT multisig 2/3 — ato 6aHkn

B CXemMe muItisig BaHK MOXET ABNATLCS rapaHToMm BOCCTAaHOBJ1EHNA CpPpeaCTB B Clly4ae B3JilOMa
NN NHbIX r|p06neM Y OQ4HOro "3 y4aCTtHMKOB

HMKTO M3 Y4aCTHUKOB HE PaCKPbIBAET HUKAKNX CEKPETHBIX AAHHbIX U HE MOXET KOHTPONMPOBaTb
KPUTUYHbIE NS OCTanbHbIX pecypcbl 6e3 nx cornacus

C UCMOSib30BaHMEM [OMOMHUTENBHOIO BHYTPEHHEro (oyHKLUNOHana (BpemMeHun oXxXngaHus
noaTBEPXKAEHUN, KOMUCCUI, 1 T.N.) multiSig KOHTPaKTbI NO3BONAT aBTOMATU3NPOBAaTb MHOXECTB!
TUMOB COESOK, YYUTBIBAKOLLMX CPOKM N XapaKTep nnaTtexen

onNTUMM3MpyeT GaHKOBCKY MHPACTPYKTYpPY, NO3BOMSAS NONb30BaTENSIM CaMUM NPOLECCUTbL CBOU
nnaTtexu, a 6aHKy BMeLLIMBaTLCA TOSbKO Torada, Koraa BO3HUKaeT HeoOXOANMMOCTbL B JOBEPEHHOM
yyacTHuke. Takke, 6aHk uMeeT JOCTyn K nHdopmauumn o nnatexax B ,,CBOMX" KOHTpaKTax

cxXema multisig B HEABHOM BUAE YXeE NPUCYTCTBYET B alirfoOputTMax pernjinkaun BbICOKOOOCTYMHbIX
6a3 gaHHbIX, T.K. 3anuck B BJ] Takke TpeGyeT KBOpyMa HECKOJIbKNX pa60Ta}ou_|,|/|x HOA, TaK YTO 3TU
arnroputMbl y>xxe gaBHoO U yCrielHo pa60Ta}0T

multisig peann3oBaH B 6051bLLOM KONM4ecTBe BOKYENH ABMXKKOB, cxema paboTbl 6aHKka nerko
TUPAXUPYETCA HA HECKONBKO pasnmyHbiX 6riok4ernHoB. A B GONbLUMHCTBE BrIOKYENHOB TaKXKe
coBMecTUMbI KntoyeBble napbl (ECS), 4To no3sonsieT ygobHO ynpaensaTb KioyYamum




Multisig onst 6aHkoBcKoM cpepbl, NPUMEPLI NCNOSIb30BaHNA

* akKkpeanTums

e roKynaTtenb co34aéT KOHTpakT, multisig 2/3, ¢ yyactuem cebsi, npogasua, u
GaHka, 1 noMeLlaeT cpeacTBa Ha Hero

* npoaasel co30aéT TPpaH3aKUMUIO Ha BbIBOA CPEACTB, U OXuaaeT noka nnbo
6aHk, NMbo NokynaTenb paspeLlaT BbIBOA

« panee, nMbo GaHK NpoBepsET AOKYMEHTLI U OTNpaBnAeT CBOE corfacue B
KOHTpaKT, Mnbo nokynatens genaet a1o no gobpown Bone

* KOHTPAKT MOXET fierko gopabartbiBaTbCsl B CTOPOHY Y)XXKEeCTOYEHMSI MPpaBuI
cAaenku, K npumepy Tpedys obasatenbHon omMkcaumm caenku B Buae
Npuwewero nogreepxaeHna ot locpeectpa, nnu obasatenbHOro
yyacTtusa 6aHka npu BbiBoge (4TO npeBpallaeT aTy cxemy B multisig 2/2)



Multisig onst 6aHkoBcKoM cpepbl, NPUMEPLI NCNOSIb30BaHNA

* PaKTOPUHT

KIMNEHT, I'IOJ'Iy‘-Ia}OLLI,I/Iﬁ onJjiaty co3gaer KOHTpaKT-inVOiCe

B KOHTpaKTe NpeaycMOoTpPeHO BO3MOXHOE yYacTme baHka (UM HECKONbKKX),
Yyen agpec PUKCUpyeTcs B KOHTpaKTe

nocrne ncrtedeHnd cpoka noratleHund, KInneHT oTrnpaBnideT TpaH3aKuunio B
KOHTPAaKT, 1 OH npeexoaunT B peXum oxXnagaHus (*)aKTOpI/IHFa

GaHK (MnNu oguH 13 6aHKoB) NPUHUMAET pPeLLEHne nogaepxartb invoice n
NPUCLINET CpeacTBa B KOHTPAKT

KITMEHT noslyyaeT CBOU cpeacTea, MHopmauus o npoweauen gakTopnuHroson
caenke 3adukcnpoBaHa B briokyenHe

KOHTPAaKT Takxe nerko gopabaTbiBaeTca C y4ETOM CPOKOB, KOMUCCUI U OPYrnX
doakTopoB



Multisig onst 6aHkoBcKoM cpepbl, NPUMEPLI NCNOSIb30BaHNA

commit-reveal cross-blockchain swap

client1 n client2 3aasnstoT 6aHky xenaHme odbmeHsaTs 5 ETH y ogHoro Ha 7 EOS y
apyroro

GaHk reHepupyeT secret, n coobwaeT ero xew(He cam secret) o6omm KnneHTam

client1 co3gaét koHTpakT B Ethereum, nossonstownn client2 3abpats 5 ETH,
eCIv OH npegctasut secret. [1ns 3Toro OH NoMeLlaeT B KOHTPAT NoSTlydeHHbIn OT
OaHka xew ot secret

client2 co3gaét BTopon KOHTpakKT B EOS, nossonstowmin client1 3abpatb 7 EOS,
ecrnn oH npeacTtasuT secret. [1na 9Toro OH Takke NomeLlaeT B KOHTpaT
NONy4YeHHbIN OT BaHKa xeL oT secret

6aHk onybnukoBbIBaEeT secret

client1 n client2, nony4ns secret 3abmnpatot ceBou cpencrTsa, OTrnpaBnss
TpaH3akumn withdraw, ¢ npunoXxeHHbIM secret

ofobpeHne 6aHKka Ha cOernky, CTopus €€ NPOXOXOEHNSA N YHUKASTbHbIN
noeHtTnunkaTop B 060mnx 6rok4yenHax npunararotcs

{{cekpemHbim wpugpmom}} ecnu npu amom emecmo ETH u EOS 6ydym cmpouku ,1.21 USD* u ,,1.01
EUR*, mo e cmbicnie KOoHmMpakma Hu4eao He rnomeHsiemcs. KnueHmckasi mpaH3akyusi cama ro cebe
serisiemcsi 00Hopa308bIM 00Ka3ameribCmeoM ripasa client1 u client2 nony4yums ceou USD u EUR.



[MpenBocxuuiasl BOMpochl

e 3a4yeM TYT BGrOKYENH?

* npo3payHas u xenes3obeToHHHaA(MecTamMu gaxe Crmwkom), busHec-normka. Hu
BGaHK, HM KNUEeHTbl HEe MOryT oOMaHbIBaTh. [loBepue K 6aHKy No NpexXHEMY BaXKHO
ANs KINMEHTOB, HO COENKM ropasao npolle n 6esonacHen B peanunsaumu.

* BO BCEX BbILLENPUBEOEHHbIX CXEMAX HU BaHK, HU KIMEHTbI HU pa3y He OTNpaBuUnu
MO He3alUMLLIEHHbIM KaHanam nHdopmauuio, nepexsaT U paclundpoBKa KOTOPOW
No3Bonuna Gbl 3MOYMbILLIIEHHUKY Kak TO CromaTb JTOrMKY KOHTpaKTa

* MOAKMNIOYEHUNE K 3TON ,cUCTEME NEPEBOAOB" BbINOMNHAETCS NOCPEACTBOM
MCMNONb30BaHNS MONTHOCTLIO CBOOOAHOrO codTa, KOTOPbLIA HE MOXKET BOPYr CTaTb
NNaTHbIM — MHa4Ye CETb NOTEPSIET CMbICH. 3a CYET OTKPLITOro codta, Takxke,
NOSIBNSAETCH COBMECTUMOCTb Mexy GaHKOBCKMMW CUCTEMaMM.

* BeCb DaHKOBCKMIN cODT Anst paboTbl C TAKMMU CEPBUCAMUN MOXET BbITb C TOYKN
3peHuns 6esonacHocTn abcTparnpoBaH 0T COBCTBEHHO NpoLlenypbl Noanncu,
KOTopasi MOXET BbINOMHATLCA OTAESNbHbIM TUMOM CEPBUCOB, C BbICOYANLLNMMU
YPOBHAMKU B6E30MacHOCTH



EOF

* Hy a nodemy TyT eLle He Brok4YenH, pas BCE Tak 300poBO?
* Mbl O4YEHb LIeHUM 3Ty TEXHOMNOTUI0
* HO BCE Taku OHa beta :)

* W HEMHOrIO CTpallHo...

CIACKBO!
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Sergey Prilutskiy, Chief of Research @ MixBytes.io & Smartz.io
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